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1 Inleiding en leeswijzer
Het privacy handboek is samengesteld voor de scholen van Rijnland, specifiek gemaakt voor De Akker

Aanleiding en doel
Aanleiding is de aanscherping van de Wet bescherming persoonsgegevens in 2016 door de Wet Meldplicht datalekken en de Wet uitbreiding bestuurlijke boetebevoegdheid CPB.
Het doel is een praktisch handboek dat enerzijds weergeeft aan welke eisen een school moet voldoen en anderzijds handvatten biedt om naar te handelen.

Leeswijzer
- Hoofdstuk 2 geeft weer wat het Vrijstellingsbesluit inhoudt en hoe en waar dat in dit document is verwerkt.
- Hoofdstuk 3 bevat de inhoud van de Wet bescherming persoonsgegevens, aangevuld met praktische voorbeelden.
- Hoofdstuk 4 biedt een privacyreglement. Dit is het hart van het document. Alle andere hoofdstukken zijn feitelijk een nadere uitwerking van of een toelichting op delen
van dit reglement.

2 Vrijstellingsbesluit!

Melden verwerking persoonsgegevens

Verwerkt u persoonsgegevens? Dan bent u in een aantal gevallen wettelijk verplicht om dit te melden bij de Autoriteit Persoonsgegevens. De Autoriteit Persoonsgegevens houdt
een openbaar register bij van alle meldingen. Zo kunnen mensen zien wie welke persoonsgegevens van hen gebruikt en met welk doel dit gebeurt. En kunnen zij zo nodig
gebruikmaken van hun privacyrechten, zoals het recht op inzage van hun gegevens.

Vrijgesteld van melden
U hoeft niet alle verwerkingen van persoonsgegevens te melden. De meldingsplicht is niet van toepassing op:
e openbare registers die bij wet zijn ingesteld, zoals het handelsregister en het Kadaster;
o wettelijk verplichte verstrekkingen van persoonsgegevens aan bestuursorganen;
e verwerkingen die in het zogeheten Vrijstellingsbesluit staan beschreven (dit zijn verwerkingen die veel voorkomen, standaard zijn, met waarborgen omkleed zijn en
waarvan algemeen bekend is dat deze plaatsvinden). De belangrijkste vrijstellingen voor scholen zijn verwerkt in hoofdstuk 3 en 4. 2

! https://autoriteitpersoonsgegevens.nl/nl/melden/melden-verwerking-persoonsgegevens
(geraadpleegd op 20-03-2017, 10.27 uur)
2 Het Vrijstellingsbesluit Wpb is hier te vinden: http://wetten.overheid.nl/BWBR0012461/2017-01-01 (geraadpleegd op 20-03-2017, 10.30 uur)
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3 Belangrijkste bepalingen Algemene Verordening Gegevensbescherming?®
De Algemene Verordening Gegevensbescherming(AVG) kent 3 belangrijke rollen:

1.De verantwoordelijke

De verantwoordelijke stelt vast welke persoonsgegevens er verwerkt worden én wat het doel is van die verwerking. Het gaat hier om de persoon of instantie die formeel en juridisch
het initiatief neemt tot het verzamelen van persoonsgegevens en daarvoor ook verantwoordelijk is. In het basisonderwijs is dit vaak de directie of het bestuur van de rechtspersoon
waar de school onder valt: het bevoegd gezag.

2. De bewerker
De bewerker verwerkt de persoonsgegevens namens de verantwoordelijke. Dit is bijvoorbeeld een aanbieder van leermiddelen. De bewerker handelt in opdracht van de
verantwoordelijke en mag alleen verwerkingen doen waarvoor hij uitdrukkelijk opdracht krijgt.

3. De betrokkene
Dit is de persoon over wie de persoonsgegevens gaan: in het basisonderwijs is dit de leerling. Als de betrokkene jonger dan 16 jaar is, dan mogen volgens de AVG alleen de wettelijke
vertegenwoordigers (ouders) beslissen over de gegevens van de betrokkene.

Voorbeeld

Ouders melden hun kind aan op een basisschool. De basisschool valt onder een stichting waar meerdere basisscholen onder vallen. De schooldirecteur verwerkt de inschrijving in
de leerlingenadministratie ‘XYZ’.

In dit voorbeeld is de leerling de betrokkene. De ouders beslissen over diens persoonsgegevens. De school valt onder de stichting: het bevoegd gezag. Dat stichtingsbestuur is
daarmee ook de verantwoordelijke voor de AVG. XYZ is de aanbieder waarmee afspraken zijn gemaakt over de leerlingadministratie: XYZ is de bewerker voor de school.

De school maakt afspraken met de leverancier over wat er met de persoonsgegevens gedaan mag worden, de leverancier moet zich hieraan houden. De leverancier mag
bijvoorbeeld niet op eigen initiatief aanbiedingen aan een ouder doen op basis van de resultaten van de leerling.

Uitgangspunt van de wet
Uitgangspunt van de AVG is dat het bevoegd gezag eindverantwoordelijk is voor de privacy van leerlingen. De verantwoordelijke is verplicht om volgens de wet te handelen en
daarbij behoorlijk en zorgvuldig te werk gaan. De wet biedt scholen gelukkig genoeg ruimte om persoonsgegevens te gebruiken: binnen de kaders van de wet mag er best veel.

Scholen zijn verantwoordelijk
Scholen hebben de regie op wat er gebeurt met de persoonsgegevens. Dit mag niet worden overgelaten aan een bewerker (leverancier). Die verantwoordelijkheid houdt ook in dat
scholen ouders en leerlingen volledig moeten informeren over het gebruik van persoonsgegevens én hoe ouders gebruik kunnen maken van hun rechten. Dit kan bijvoorbeeld op basis
van gegevens van leveranciers.

3 De tekst in hoofdstuk 3 is overgenomen uit de brochure ‘Privacy in 10 stappen’, uitgegeven door Kennisnet, https://www.kennisnet.nl/artikel/privacy-op-school-in-10-stappen/
(geraadpleegd op 20-03-2017, 10.23 uur)
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Voorbeeld

Voor rekenen gebruikt een school het digitale leermiddel ‘Wis-kid’. Leerlingen loggen elke dag in en geven hierbij hun naam en e-mailadres door.

Rekenlekker houdt de vorderingen van de leerlingen bij. De school moet nu afspraken maken met de leverancier over de omgang met deze gegevens. Zo kunnen zij afspreken
dat de naam en het e-mailadres gebruikt worden om de leerlingen en de leraar informatie te geven over het gebruik van Rekenlekker.

De leverancier wil de leerlingen ook graag een e-mail te sturen over het spelletjesprogramma ‘Wis-kid: the game’, met als doel dat zij dit gaan gebruiken. De school wil dat niet
en geeft geen toestemming. In het contract met de leverancier wordt die toestemming dus niet opgenomen. De leverancier mag de e-mail niet sturen.

Vijf vuistregels bij het werken met persoonsgegevens:
Om persoonsgegevens te mogen verwerken kent de AVG een aantal uitgangspunten. Deze voorwaarden gelden voor elke school en zijn samengevat tot 5 vuistregels.

1. Doel
Persoonsgegevens worden altijd verzameld met een vooraf vastgesteld en concreet doel. In het onderwijs gaat het in het algemeen om één of meerdere van de volgende doelen:
a Onderwijs geven en organiseren
Om onderwijs te geven moet de docent weten welke leerlingen er in de klas zitten.
b Leerlingen begeleiden
Leraren moeten de cijfers en voortgang van leerlingen kunnen registreren.
¢ Leermiddelen verstrekken
Om in te kunnen loggen bij een leverancier, mogen de gegevens van leerlingen wel worden gedeeld met de leverancier. Alleen dan kunnen leerlingen worden herkend als zij een
digitaal leermiddel gebruiken.
d Informatie geven over de hierboven genoemde organisatie en leermiddelen
De school moet met ouders en leerlingen kunnen communiceren, bijvoorbeeld via het rapport of een uitnodiging voor een ouderavond.
e Informatie over leerlingen bekendmaken via de eigen communicatiekanalen (website)
De school mag in de nieuwsbrief of op de website opnemen dat een van de leerlingen kampioen is geworden tijdens het damkampioenschap van groep 6, 7 en 8.
f Activiteiten van de instelling of het instituut bekendmaken op de eigen website
De school mag op de website informatie geven over een schoolvoetbaltoernooi én daarbij het e-mailadres vermelden van de leraar of leerlingen die dit organiseren.
g Berekenen, vastleggen en innen van inschrijvingsgelden, school- en lesgelden, bijdragen en vergoedingen
De school mag persoonsgegevens gebruiken om bijvoorbeeld te registreren wie het geld voor de schoolreis al heeft betaald.
h Geschillen behandelen
Als er een procedure plaatsvindt bij de geschillencommissie, dan mag de school ook voor dat doel gegevens vastleggen (bijvoorbeeld in een dossier).
i Accountantscontrole uitoefenen
h Uitvoering of toepassing van een wet
De school is verplicht om elk jaar voor 1 oktober een bestand met leerlinggegevens op te sturen naar DUO. Verzending van deze gegevens is geregeld in een aparte wet. Op basis
hiervan ontvangt de school onder andere inkomsten van de overheid.

Als een school gegevens verzamelt met een ander doel dan hierboven genoemd, dan eist de AVG van een school dat deze gegevensverzameling apart wordt aangemeld bij het
College bescherming persoonsgegevens (CBP). In de praktijk zal dit niet vaak voorkomen.



2. Doelbinding

Persoonsgegevens mogen alleen worden verwerkt om het vooraf vastgestelde doel te bereiken. Gegevens die daarmee niet in verband staan, mogen dus niet worden verzameld.
Ook de juiste beveiligingsmaatregelen dragen eraan bij dat de gegevens niet voor een verkeerd doel worden gebruikt.

De ouders geven hun telefoonnummer voor onder meer noodgevallen. De school mag deze telefoonnummers niet (laten) gebruiken om de ouders uit te nodigen voor een inloopavond
van de gemeente over de aanpassing van het winkelcentrum.

3. Grondslag
Persoonsgegevens mogen alleen verwerkt worden als de AVG hier een grond voor noemt. Voor het onderwijs gelden onderstaande relevante gronden:
a Toestemming
De betrokkene geeft toestemming, bijvoorbeeld via een vinkje of door ‘akkoord’ aan te klikken.
Bijvoorbeeld toestemming van ouders voor gebruik van foto’s.
b Overeenkomst
De gegevensverwerking is noodzakelijk voor de uitvoering van de overeenkomst met de betrokkene.
Bijvoorbeeld de onderwijsovereenkomst of een overeenkomst voor tussenschoolse opvang (zoals lunch).
c Wet
De wetgeving eist dat persoonsgegevens verwerkt worden.
Bijvoorbeeld de wettelijke verplichting voor scholen om elk jaar specifieke leerlinggegevens door te geven aan DUO.
d Publiekrechtelijke taak
Op basis van een opgedragen publiekrechtelijke taak is gegevensverwerking noodzakelijk.
Leerlingen toelaatbaar verklaren tot het (voortgezet) speciaal onderwijs en het speciaal basisonderwijs, is een publiekrechtelijke taak van een samenwerkingsverband.
e Vitaal belang (bescherming van de betrokkene)
Verwerking van persoonsgegevens is noodzakelijk om een ernstige bedreiging van de gezondheid van de betrokkene te beperken/voorkomen.
Een leerling valt onder schooltijd en de ouders zijn onbereikbaar. Voor medische informatie over de leerling belt de school met de huisarts. Er is geen toestemming gevraagd
voor dit overleg, maar het gesprek is wél in het belang van de leerling.
f Gerechtvaardigd belang
Persoonsgegevens verzamelen is belangrijker dan het privacybelang van de betrokkene. Dit vereist (belangrijke) belangenafweging door de school.
Voor gebruik van digitaal leermateriaal moet de school gegevens uitwisselen met een uitgever. Hiervoor is geen toestemming nodig van de ouders. De uitwisseling is noodzakelijk
om goed onderwijs te geven. Mits de school zich aan de wet houdt en afspraken maakt met de aanbieder over deze persoonsgegevens, is het belang voor de uitwisseling groter
dan het belang om geen gegevens uit te wisselen.

4. Dataminimalisatie

De persoonsgegevens die de school verwerkt, moeten redelijkerwijs nodig zijn om het doel te bereiken. De gegevens moeten in verhouding staan tot het doel (‘proportioneel’) en
het doel kan niet met minder dan deze verzamelde gegevens worden bereikt (‘subsidiair’). Het gaat er dus om dat scholen uitsluitend gegevens verzamelen die écht nodig zijn om
het doel te bereiken.

Bij de inschrijving van een kind mag de school niet vragen naar de schoenmaat. De school heeft die informatie nergens voor nodig. Dit is anders als de school alle (nieuwe) leerlingen
gymschoenen aanbiedt, of schoenen inkoopt voor het volleybalteam van de school. Dan is de vraag over de schoenmaat wel relevant.



5. Transparantie en rechten van de betrokkene

De betrokkene (dus: de leerling en/of zijn ouders) is vooraf in begrijpelijke taal geinformeerd over wat er precies aan informatie wordt verwerkt en wat het doel daarvan is. De
ouders zijn op de hoogte van hun rechten als het gaat om de verwerking van persoonsgegevens door de school. Daarbij kan de school gebruikmaken van de informatie die uitgevers
over hun producten verstrekken aan scholen: in de zogenoemde ‘privacybijsluiter’ wordt door de uitgever uitgelegd welke persoonsgegevens nodig zijn om het product te gebruiken.
De onderwijsinstelling is verplicht deze bijsluiter (of zelf opgestelde informatie) delen met de ouders. Dit kan bijvoorbeeld in de schoolgids of via de website.

Eigendom

Privacy zegt iets over hoe we moeten omgaan met persoonsgegevens. Daarbij is het niet relevant van wie die
persoonsgegevens zijn of waar deze zijn opgeslagen. Dat is juist de kracht van privacy: we gaan altijd zorgvuldig
met persoonsgegevens om, ongeacht de eigenaar of locatie. We spreken dus niet over ‘eigendom van de
persoonsgegevens’ maar over de ‘rechten en verplichtingen van degenen die met die gegevens omgaan’.




4 Privacyreglement

1. Aanhef

2. Definities

Persoonsgegevens

Verwerking van
persoonsgegevens

Bijzonder
persoonsgegeven

Betrokkene

Wettelijk

vertegenwoordiger

Verantwoordelijke

Elk gegeven betreffende een geidentificeerde of identificeerbare natuurlijke
persoon;

Eke handeling of elk geheel van handelingen met betrekking tot
persoonsgegevens, waaronder in ieder geval het verzamelen, vastleggen,
ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken,
verstrekken door middel van doorzending, verspreiding of enige andere vorm van
terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede
het afschermen, uitwissen of vernietigen van gegevens;

Een persoonsgegeven dat iets zegt over iemand zijn godsdienst,
levensovertuiging, ras, politieke gezindheid of zijn gezondheid;

Degene op wie een persoonsgegeven betrekking heeft al dan niet
vertegenwoordigd door diens wettelijk vertegenwoordiger. In dit reglement gaat
het om de leerlingen;

Indien de betrokkene de leeftijd van zestien jaren nog niet heeft bereikt, wordt de
betrokkene vertegenwoordigd door zijn wettelijk vertegenwoordiger. Meestal zal
dit een ouder zijn maar het kan hier ook gaan om een voogd;

De verantwoordelijke stelt vast welke persoonsgegevens er verwerkt worden én
wat het doel is van die verwerking. Dat wil zeggen de gemeente of (openbare of
privaatrechtelijke) rechtspersoon waar de school onder valt: het bevoegd gezag.

Wat betekent dit in de praktijk?

Dit reglement is voor CBS De Akker
Schoolstraat 11a

2161 HB Lisse

Alle gegevens die gaan over mensen en waaraan je een
mens als individu kunt herkennen.

Alles wat je met persoonsgegevens doet zoals: verzamelen,
vastleggen, ordenen, bewaren, bijwerken, wijzigen,
opvragen, raadplegen, gebruiken, doorsturen, beschikbaar
maken, samenbrengen, met elkaar in verband brengen,
afschermen, uitwissen en vernietigen.

Een persoonsgegevens dat iets zegt over meer gevoelige
onderwerpen zoals informatie over gezondheid,
godsdienst, seksuele voorkeur of ras.

De betrokkene is de leerling over wie de persoonsgegevens
iets zeggen heeft.

Als de leerling nog geen 16 jaar is, dan beslissen zijn ouders
over de privacy van de leerling.

Het bevoegd gezag geeft aan waarvoor en hoe de
persoonsgegevens verwerk moeten worden. De directeur
en zijn medewerkers handelen de dagelijkse kwesties



Bewerker

Derde

School

3. Reikwijdte en
doelstelling

4. Doelen van de
verwerking van
persoonsgegevens

Doelen

Wanneer er in dit regelement gesproken wordt over de Verantwoordelijke dan
wordt daarmee het bevoegd gezag van SCHOOL bedoeld.

Degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt,
zonder aan zijn rechtstreeks gezag te zijn onderworpen;

leder, niet zijnde de betrokkene, de verantwoordelijke, de bewerker, of enig
persoon die onder rechtstreeks gezag van de verantwoordelijke of de bewerker
gemachtigd is om persoonsgegevens te verwerken;

De verantwoordelijke onderwijsinstelling / bevoegd gezag.

1. Dit reglement stelt regels over de verwerking van persoonsgegevens van
leerlingen en medewerkers van de school.

2. Dit reglement is van toepassing op alle persoonsgegevens van de betrokkene
die door de school worden verwerkt. Dit reglement heeft tot doel:

a. de persoonlijke levenssfeer van de betrokkenen te beschermen tegen verkeerd
en onbedoeld gebruik van de persoonsgegevens;

b. vast te stellen welke persoonsgegevens worden verwerkt en met welk doel dit
gebeurt;

c. de zorgvuldige verwerking van persoonsgegevens te waarborgen;

d. de rechten van betrokkene te waarborgen.

Bij de verwerking van persoonsgegevens houdt SCHOOL zich aan de relevante
wetgeving waaronder de Wet bescherming persoonsgegevens.

De verwerking van persoonsgegevens vindt plaatst voor:

a. de organisatie of het geven van het onderwijs, de begeleiding van leerlingen,
deelnemers of studenten, dan wel het geven van studieadviezen;

b. het verstrekken of ter beschikking stellen van leermiddelen; Wat moet ik me
hierbij voorstellen?

rondom privacy op school af, maar het bevoegd gezag blijft
eindverantwoordelijk voor de verwerking van
persoonsgegevens.

Het bedrijf, instelling of leverancier die in opdracht van de
school de persoonsgegevens verwerkt.

ledereen die niet bij de verwerking betrokken is.

Dit reglement geeft uitleg over het gebruik van
persoonsgegevens op de Akker en heeft tot doel
bewustwording te creéren

Bij de verwerking van persoonsgegevens houden we ons
aan de wet

Persoonsgegevens worden alleen gebruikt voor:

a. de organisatie of het geven van het onderwijs, het
begeleiden van leerlingen en het geven van studieadviezen;

b. het aanbieden van leermiddelen;

c. het bekend maken van informatie over de school,
leermiddelen of leerlingen op de eigen website zolang dit



5. Vrijstelling
meldingsplicht

6. Doelbinding

7. Soorten
gegevens

c. het bekend maken van informatie over de organisatie en leermiddelen als
bedoeld, onder a en b, alsmede informatie over de leerlingen, deelnemers of
studenten, bedoeld in het eerste lid, op de eigen website;

d. het bekendmaken van de activiteiten van de instelling of het instituut op de
eigen website;

e. het berekenen, vastleggen en innen van inschrijvingsgelden, school- en
lesgelden en bijdragen of vergoedingen voor leermiddelen en buitenschoolse
activiteiten, waaronder begrepen het in handen van derden stellen van
vorderingen;

f. het behandelen van geschillen en het doen uitoefenen van
accountantscontrole;

g. het onderhouden van contacten met de oud-leerlingen en —-medewerkers van
de verantwoordelijke;

h. de uitvoering of toepassing van een andere wet.

De in artikel 4 genoemde gegevensverwerkingen vallen onder het
vrijstellingsbesluit AVG en hoeven niet worden aangemeld bij het CBP.

Persoonsgegevens worden uitsluitend gebruikt voor zover dat gebruik
verenigbaar is met de omschreven doelen van de verwerking. De school verwerkt
niet meer gegevens dan noodzakelijk is om die vastgestelde doelen te bereiken.

De door de school gebruikte categorieén van persoonsgegevens worden expliciet
gemaakt.

gaat over het organiseren of geven van onderwijs of het
geven van studieadviezen.

d. het bekendmaken van schoolactiviteiten op de eigen
website;

e. de administratie van inschrijvingsgelden, school- en
lesgelden en bijdragen of vergoedingen voor leermiddelen
en buitenschoolse activiteiten.

f. het behandelen van geschillen en het laten uitvoeren van
accountantscontrole;

g. het onderhouden van contacten met oud-leerlingen van
de school;

h. de uitvoering of toepassing van een andere wet.

De wet verplicht om het verwerken van persoonsgegevens
aan te melden bij de toezichthouder College Bescherming
Persoonsgegevens (CBP). Voor scholen is hiervoor een
uitzondering gemaakt als de verwerking plaats vindt voor
de doelen zoals die zijn omschreven in artikel 4.

Als de school de persoonsgegevens voor een ander doel wil
gaan gebruiken, dan moet dat doel worden toegevoegd
aan artikel 4, én dan moet die verwerking apart worden
aangemeld bij het CBP. In dat geval dient aan dit artikel
worden toegevoegd: “SCHOOL heeft deze verwerking
gemeld bij het CBP onder NUMMER”.

Persoonsgegevens mogen alleen gebruikt worden om het
gestelde doel te bereiken. Gegevens mogen dus wel
worden gebruikt voor een nevendoel, maar dan moet dat
wel samenhangen met de oorspronkelijke doeleinden
waarvoor de gegevens verzameld zijn.

We houden van elke leerling een leerlingdossier bij. Daarin
bewaart de school: *gegevens over inschrijving en uitschrijving
*gegevens over afwezigheid, *adresgegevens; *gegevens die



8. Grondslag
verwerking

9.
Bewaartermijnen

Voor het maken en gebruiken van beeldmateriaal is toestemming van de ouders
nodig.

Verwerking van persoonsgegevens gebeurt alleen op grond van:

a. Toestemming: in het geval de betrokkene voor de verwerking zijn
ondubbelzinnige toestemming heeft verleend

b. Overeenkomst: in het geval de gegevensverwerking noodzakelijk is voor de
uitvoering van een overeenkomst waarbij de betrokkene partij is, of voor het
nemen van precontractuele maatregelen naar aanleiding van een verzoek van de
betrokkene en die noodzakelijk zijn voor het sluiten van een overeenkomst

c. Wettelijke verplichting: in het geval de gegevensverwerking noodzakelijk is om
een wettelijke verplichting na te komen waaraan de school onderworpen is

d. Vitaal belang:

e. Publiekrechtelijke taak: in het geval de gegevensverwerking noodzakelijk is voor
de goede vervulling van een publiekrechtelijke taak door het desbetreffende
bestuursorgaan dan wel het bestuursorgaan waaraan de gegevens worden
verstrekt

f. Gerechtvaardigd belang:

School bewaart de gegevens niet langer dan dat zij noodzakelijk zijn voor het
vervullen van het doel waarvoor zij zijn verkregen, tenzij er een andere wettelijke
verplichting is die het langer bewaren van de gegevens verplicht stelt.

nodig zijn om het leerlinggewicht vast te stellen; *gegevens over
de vorderingen en de resultaten van uw kind; *gegevens over de
gezondheid die nodig zijn voor eventuele speciale begeleiding of
voorzieningen; *gegevens over de ondersteuningsbehoefte, als
uw kind die heeft.

Ouders maken het al of niet geven van toestemming
kenbaar via het aanmeldingsformulier. Dit gegeven is
tevens in de schoolgids opgenomen. Jaarlijks worden
ouders in de nieuwsbrief hieraan herinnerd. Ouders
kunnen op elk gewenst moment hun beslissing wijzigen. Dit
moet schriftelijk worden gemeld bij de directie.

Persoonsgegevens mogen alleen gebruikt worden
wanneer:

Er toestemming voor gegeven is door de betrokkene;

Het gebruik van de gegevens nodig is om een
overeenkomst uit te (gaan) voeren;

De wet het gebruik van de gegevens vereist;
Er sprake is van vitaal belang;

De gegevens gebruik worden voor het uitvoeren van onze
publiekrechtelijke taak: onderwijs geven

Er sprake is van gebruik met een gerechtvaardigd belang

Een school mag de meeste gegevens nog 2 jaar bewaren,
nadat het kind van school is gegaan. Een school moet
langer bewaren: *gegevens over verzuim en in- en
uitschrijving (5 jaar na vertrek); *gegevens over een



10. Toegang

11. Beveiliging en
geheimhouding

De school verleent slecht toegang tot de in de administratie en systemen van de
school opgenomen persoonsgegevens aan:

a. de bewerker en de derde die onder rechtstreeks gezag van de SCHOOL staat;
b. de bewerker die gemachtigd is om persoonsgegevens te verwerken;’

c. derden die op grond van de wet toegang moet worden verleend, waarbij alleen
toegang wordt verleend aan de gegevens waartoe volgens de wet toegang toe
moet worden gegeven.

a. De school neemt passende technische en organisatorische
beveiligingsmaatregelen om te voorkomen dat de persoonsgegevens worden
beschadigd, verloren gaan of onrechtmatig worden verwerkt. De maatregelen zijn
er mede op gericht onnodige verzameling en verdere verwerking van
persoonsgegevens te voorkomen.

b. De school zorgt dat medewerkers niet meer inzage of toegang hebben tot de
persoonsgegevens dan zij strikt noodzakelijk nodig hebben voor de goede
uitoefening van hun werk.

c. Bij de beveiligingsmaatregelen wordt rekening gehouden met de stand van de
techniek en de kosten van de tenuitvoerlegging. Daarbij houdt de school rekening
met de concrete risico’s die van toepassing kunnen zijn op de verwerkte
persoonsgegevens.

leerling die naar een school voor speciaal onderwijs is
doorverwezen (3 jaar na vertrek).

Op de Akker verwijderen we alle leerlinggevens na 5 jaar,
met uitzondering van klassenlijsten en adresgegevens (bijv.
voor het organiseren van relinies).

Er loopt een vraag bij Parnassys over het verwijderen van
digitale gegevens; ook deze verwijderen we na 5 jaar.

Alleen personen of bedrijven die onder rechtstreeks gezag
van de school staan krijgen als dat nodig is toegang tot de
gegevens

De Akkerl neemt beveiligingsmaatregelen om te
voorkomen dat de persoonsgegevens gestolen of
onrechtmatig gebruikt worden. De beveiliging voorkomt
ook dat de gegevens door alle medewerkers voor allerlei
andere doelen gebruikt (‘misbruikt’) kunnen worden.

De Akker zorgt er voor dat de toegang tot de administratie
en systemen beperkt is: niet alle medewerkers hoeven
noodzakelijkerwijs inzage te hebben in de gehele
administratie.

De Akker zorgt dat de gegevens voldoende beveiligd zijn,
en dat de beveiliging bijgewerkt blijft. Daarbij wordt ook
rekening gehouden met de speciale beveiligingsrisico’s die
op de school van toepassing zijn Ook moet hier gedacht



12. Verstrekken
gegevens aan
derden

13. Sociale media

14. Rechten
betrokkenen

d. ledereen die betrokken is bij de uitvoering van dit reglement, en daarbij de
beschikking krijgt over persoonsgegevens die vertrouwelijk zijn of geheim moeten
worden gehouden (zoals bijvoorbeeld zorggegevens), en voor wie niet reeds uit
hoofde van beroep, functie of wettelijk voorschrift een geheimhoudingsplicht
geldt, is verplicht tot geheimhouding van die persoonsgegevens daarvan.

e.

Sinds 1 januari 2016 is de wet meldplicht datalekken van kracht.

f. De AVG gaat ervan uit dat persoonsgegevens beveiligd zijn Het gaat daarbij om
algemeen geaccepteerde en toegepaste organisatorische en technische
beveiligingsnormen. Dit geldt voor de school (de verantwoordelijke), maar de
school moet deze eis ook opleggen aan de leveranciers (de bewerkers).

Wanneer daartoe een wettelijke plicht bestaat kan SCHOOL de persoonsgegevens
verstrekken aan derden. Het verstrekken van persoonsgegevens aan derden kan
ook plaatst vinden na toestemming van de betrokkene.

Voor het gebruik van persoonsgegevens in sociale media, zijn aparte afspraken
gemaakt in het ‘sociale-mediaprotocol’ van school.

1. De AVG geeft de betrokkene een aantal rechten. school erkent deze rechten en
handelt in overeenstemming met deze rechten.

worden aan het meenemen van laptops of usb-sticks naar
huis: is er gedacht dat die persoonsgegevens dan ook
voldoende beveiligd zijn bij verlies.

Voor iedereen die binnen de school de beschikking krijgt
over persoonsgegevens, is verplicht die vertrouwelijk te
behandelen. Medewerkers tekenen bij indiensttreding een
geheimhoudingsverklaring. (zie bijlage 3)

Wat verstaan we onder data lekken? Wat moeten we doen
als er van een datalek sprake is? Zie bijlage 1 bij hoofdstuk
4

Afgesproken is dat leveranciers, distributeurs en uitgevers
het initiatief nemen door aan scholen een nieuwe
bewerkersovereenkomst op te stellen volgens het
beschreven model. Op https://www.privacyconvenant.nl/ is
alle informatie en de modelbewerkersovereenkomst te
vinden en tevens een register van alle reeds aangesloten
leveranciers.

Als de wet dat verplicht kan de school de
persoonsgegevens aan derden geven. Dit kan ook als de
betrokkene aan school toestemming geeft om zijn
persoonsgegevens aan een derde te geven

Zie bijlage Protocol Sociale Media

De Akker houdt zich bij het verwerken van
persoonsgegevens aan alle van toepassing zijnde wet- en
regelgeving, ook op het gebied van rechten van
betrokkenen


https://www.privacyconvenant.nl/

Inzage

Verbetering,
aanvulling,
verwijdering en
afscherming

Verzet

Termijn

Uitvoeren verzoek

Intrekken
toestemming

15. Transparantie

a. Elke betrokkene heeft recht op inzage van de door school verwerkte

persoonsgegevens die op hem/haar betrekking hebben. School mag voor
het inwilligen van dit verzoek een kostprijs verbinden van maximaal € 5,-.

Wanneer het verzoek wordt afgewezen dan worden er geen kosten in
rekening gebracht. School kan vragen om een geldig identiteitsbewijs ter
verificatie van de identiteit van de verzoeker

b. Betrokkene kan een verzoeken doen tot verbetering, aanvulling,
verwijdering of afscherming van zijn persoonsgegevens, tenzij dit
onmogelijk blijkt of een onredelijke inspanning zou vergen.

c. Voor zover school persoonsgegevens gebruikt op de grond van artikel 8

onder e en f, dan kan de betrokkene zich verzetten tegen verwerking van

persoonsgegevens op basis van diens persoonlijke omstandigheden.

2. school dient binnen een termijn van 4 weken na ontvangst van een verzoek
hieraan schriftelijk gehoor te geven dan wel deze schriftelijk, gemotiveerd af te
wijzen. De school kan de betrokkene laten weten dat er meer tijd nodig en deze
termijn verlengen met maximaal 4 weken.

3. Indien het verzoek van de betrokkene wordt gehonoreerd, draagt school zorg
voor het zo spoedig mogelijk doorvoeren van de verzochte wijzigingen.

4. Voor zover voor de verwerking van persoonsgegevens voorafgaande
toestemming vereist is, kan deze toestemming ten allen tijden door de wettelijk
vertegenwoordiger worden ingetrokken.

1. De school informeert de betrokkene over de verwerking van zijn
persoonsgegevens. Indien het type verwerking dat vraagt, informeert de school
iedere betrokkene apart over de details van die verwerking.

2. De school informeert de betrokkene — op hoofdlijnen — ook over de afspraken
die gemaakt zijn met derden en bewerkers die persoonsgegevens van de
betrokkene ontvangen.

ledere betrokkene kan opvragen welke persoonsgegevens
er over hem/haar worden verwerkt. Dit heet inzage We
brengen hiervoor geen kosten in rekening

De school kan vragen om een geldig identiteitsbewijs om
de identiteit van de verzoeker vast te stellen.

Als je niet wilt dat je gegevens gebruikt worden of wanneer
je wilt dat deze verbeterd, aangevuld, verwijderd of
afgeschermd worden dan kun je dit aangeven. We moeten
aan dit verzoek gehoord geven tenzij dat het niet mogelijk
is het verzoek uit te voeren.

Als De Akkerl persoonsgegevens verwerkt, en daarvoor
geen grondslag heeft in de wet, of geen toestemming
heeft, dan kan de betrokkene verzet instellen tegen het
gebruik van die gegevens.

Binnen 4 weken na het indienen van een verzoek moet De
Akker het verzoek uitvoeren of uitleggen waarom we het
verzoek niet (gaan) uitvoeren.

Wanneer De Akker akkoord gaat met het verzoek dan
voeren wij dit zo snel mogelijk uit.

Als betrokkenen toestemming hebben gegeven voor het
gebruik van persoonsgegevens, dan kunnen zij dit op ieder
moment weer intrekken.

Wanneer de wet dat verplicht worden betrokkenen
geinformeerd over het gebruik van hun persoonsgegevens
via de schoolgids of de website. Indien dat nodig is, dan
worden de (ouders van de) leerlingen individueel
geinformeerd, bijvoorbeeld in het geval van verwerking van
gezondheidsgegevens.



16. Klachten

17. Onvoorziene
situatie

18. Wijzigingen
reglement

19. Slotbepaling

1. Wanneer u van mening bent dat het doen of nalaten van school niet in
overeenstemming is met de AVG of zoals dat is uitgewerkt in dit reglement is, dan
dient u zich te wenden tot de directie van de school

2. Overeenkomstig de AVG kan de betrokkene zich eveneens wenden tot de
rechter of het College bescherming persoonsgegevens.

Indien er zich een situatie voordoet die niet beschreven is in dit reglement dan
neemt de verantwoordelijke de benodigde maatregelen.

1. Dit reglement wordt na instemming van de (G)MR vastgesteld door de
verantwoordelijke. De verantwoordelijke maakt dit reglement openbaar via
[INVULLEN].

De verantwoordelijke heeft het recht dit reglement, na instemming van de (G)MR
te wijzigingen.

Dit reglement wordt aangehaald als “het privacyreglement” van SCHOOL en
treedt in werking op [DATUM].

Bijlage 1

Datalekken*

1. Wat is eigenlijk een datalek?

Als iemand toegang heeft tot persoonsgegevens terwijl dat niet mag, dan spreken we over een datalek. Een heel ruim begrip dus. Een klassiek voorbeeld van een datalek is een

Als betrokkenen een klacht hebben over de omgang met
persoonsgegevens of over dit reglement dan kunnen zij dat
bij de directie aangeven.

Wanneer zij van mening zijn dat het doen of nalaten van
school niet in overeenstemming is met de AVG of zoals dat
is uitgewerkt in dit reglement is, dan kunnen zij daarvoor
de klachtenprocedure volgen, zoals beschreven in onze
schoolgids.

Dit reglement voorziet niet in alle gevallen, wanneer er
zoiets gebeurt dan is het aan het bevoegd gezag om
daarover te beslissen.

De Akker kan in overleg met de MR dit reglement wijzigen.
Het reglement wordt openbaar gemaakt via bijvoorbeeld
de website, schoolgids of uitgereikt aan betrokkenen die
nieuw worden ingeschreven.

Dit reglement noemen we “het privacyreglement” en geldt
vanaf 1 augustus 2017

hack waarbij persoonsgegevens gestolen worden. Maar ook het verliezen van een usb-stick met daarop gegevens van leerlingen, is een datalek.
Als de kraan lekt bel je de loodgieter en de verzekeraar, maar wat als er data lekt? © istock

2. Waarom is een datalek (voor mij) vervelend?

De tekst hoofdstuk 7 is afkomstig van: https://www.kennisnet.nl/artikel/5-x-dit-moet-je-als-school-doen-bij-datalekken/ geraadpleegd op 20-03-2017, 11.38 uur



https://www.kennisnet.nl/artikel/5-x-dit-moet-je-als-school-doen-bij-datalekken/

Het bevoegd gezag van een school is verantwoordelijk voor de bescherming van persoonsgegevens van leerlingen en personeel. Een medewerker hoort een usb-stick met
leerlingzorgdossiers niet in de trein te laten liggen, maar is het ook een dramatisch datalek?

Ja, dat is het. Het is vervelend voor de leerlingen (en hun ouders) wiens persoonsgegevens op straat komen te liggen. Maar ook de school kan er last van krijgen. Datalekken
kunnen op flinke media-aandacht, en bijbehorende imagoschade, rekenen.

Daarnaast wordt op 1 januari de wet meldplicht datalekken van kracht. Die wet geeft de privacytoezichthouder College Bescherming Persoonsgegevens (CBP) een verzwaarde
boetebevoegdheid. Het niet (tijdig) melden van een datalek kan bestraft worden met een boete van maximaal 810.000 euro of, zelfs een boete van 10 procent van de omzet van
de organisatie.

3. Welke datalekken moet ik melden?

Als op 1 januari 2016 de wet in werking treedt, hoeven niet alle datalekken te worden gemeld. De meldplicht is van toepassing op datalekken die plaatsvinden in
gegevensbestanden waarvoor je als school verantwoordelijk bent: een excelsheet met NAW-gegevens van klas 3a, de database met personeelsgegevens.

Daarnaast moet er sprake zijn van een inbreuk op de beveiliging van persoonsgegevens die leidt tot een aanzienlijke kans op ernstige nadelige gevolgen voor de bescherming van
de persoonsgegevens. Dat is bijvoorbeeld het geval als een hele database met leerlinggegevens is gehackt, of bij het lekken van bijzondere persoonsgegevens zoals medische
gegevens. Dan dient het lek binnen twee werkdagen gemeld te worden bij het CBP.

In sommige gevallen moet je vanaf 1 januari een datalek niet alleen bij het CBP maar ook bij de benadeelde melden. Was de verloren usb-stick niet beveiligd of waren de gehackte
gegevens niet geéncrypt? En zal het datalek waarschijnlijk ongunstige gevolgen hebben voor de persoonlijke levenssfeer van de betrokkene? Als er geen zwaarwegende redenen
zijn tegen het melden van het lek aan de betrokkenen, ben je na 1 januari ook verplicht het datalek aan hen te melden.

4. Wat moet ik doen als er een datalek is bij een leverancier?

Waarschijnlijk maak je als school gebruik van één of meerdere 'bewerkers'. Dit zijn leveranciers die in jouw opdracht persoonsgegevens opslaan, verwerken of verzamelen. Hierbij
moet je denken aan de aanbieder van het online leerlingvolgsysteem, het leerlingadministratiesysteem maar ook de cloudoplossing voor de loonadministratie. Ook wanneer zich
bij een van jouw bewerkers (leveranciers) een datalek voordoet ben je, als verantwoordelijke, verplicht een melding te doen van het lek.

5. Wat moet ik allemaal regelen?
e  Breng de meldplicht onder de aandacht bij je medewerkers.
e Denk na over het signaleren van mogelijke datalekken.
e  Maak afspraken met je bewerkers.
e Beslis wie in de organisatie datalekken gaat beoordelen en melden bij het CBP.
e Zorgdat je je proces op orde hebt en dat dit bekend is bij je medewerkers.
e Bedenk vooraf hoe je betrokkenen op de hoogte gaat brengen in het geval van een lek.

In artikel 11 van het privacyreglement staat beschreven hoe datalekken voorkomen worden.

Melden kan via: https://datalekken.autoriteitpersoonsgegevens.nl/melding/aanmaken?1



https://datalekken.autoriteitpersoonsgegevens.nl/melding/aanmaken?1

Bijlage 2  Mediaprotocol

Dit document is bedoeld om het gesprek en voortdurende bewustwording over het gebruik van internet en sociale media op school te stimuleren

Inleiding

Klassieke media zoals kranten, radio en tv en sociale media zoals Twitter, Facebook, YouTube en LinkedIn bieden de mogelijkheid om een bijdrage te leveren aan een
positief imago van de school. Van belang is te beseffen dat je met berichten in de media (onbewust) de goede naam van de school en betrokkenen bij de school ook
kunt schaden. Om deze reden vragen wij om bewust met de media om te gaan.

Essentieel is dat, net als in communicatie in de normale wereld, de onderwijsinstellingen en de gebruikers van (sociale) media de reguliere fatsoensnormen in acht
blijven nemen en de nieuwe mogelijkheden met een positieve instelling benaderen.

De school vertrouwt erop dat zijn medewerkers, leerlingen, ouders/verzorgers en andere betrokkenen verantwoord om zullen gaan met (sociale) media en heeft dit
protocol opgezet om iedereen die bij de school betrokken is daarvoor richtlijnen te geven.

Uitgangspunten

1.
2.
3.

We onderkennen de rol en invloed van sociale media.

Dit protocol draagt bij aan een goed en veilig school- en onderwijsklimaat;

Dit protocol bevordert dat de instelling, medewerkers, leerlingen en ouders in de media communiceren in het verlengde van Bijbelse waarden en normen, de
missie en visie van de onderwijsinstelling en de reguliere fatsoensregels;

De gebruikers van sociale media dienen rekening te houden met de goede naam van de school en van iedereen die betrokken is bij de school;

Het protocol dient de onderwijsinstelling, haar medewerkers, leerlingen en ouders te beschermen tegen de mogelijke negatieve gevolgen van de sociale
media;

Doelgroep en reikwijdte

1.

3.

Deze richtlijnen zijn bedoeld voor alle betrokkenen die deel uitmaken van de schoolgemeenschap, dat wil zeggen: medewerkers, leerlingen, ouders/verzorgers
en mensen die op een andere manier verbonden zijn aan onze school.

De richtlijnen in dit protocol hebben alleen betrekking op schoolgerelateerde berichten. Dat betreft ook berichten over situaties waarbij er een overlap is
tussen school, werk en privé.

Regels voor publiceren via de klassieke media

C Zie persprotocol



Regels voor publiceren via internet (met name sociale media)
A. Voor alle gebruikers (medewerkers, leerlingen en ouders/verzorgers)

1. Het is medewerkers en leerlingen niet toegestaan om tijdens de lessen actief te zijn op sociale media tenzij door de schoolleiding respectievelijk leraren
hiervoor toestemming is gegeven.

2. Het is betrokkenen toegestaan om kennis en informatie te delen, mits het geen vertrouwelijke of persoonlijke informatie betreft en andere betrokkenen niet
schaadt.

3. De betrokkene is persoonlijk verantwoordelijk voor de inhoud die hij of zij publiceert.

4. Elke betrokkene dient zich ervan bewust te zijn dat de gepubliceerde teksten en uitlatingen voor onbepaalde tijd openbaar kunnen blijven, ook na verwijdering
van het bericht.

5. Het is voor betrokkenen alleen toegestaan om opnamen van personen in schoolgerelateerde situaties te publiceren als betrokkenen hier uitdrukkelijk
toestemming voor hebben gegeven en publicatie geen afbreuk doet aan de goede naam van de school en van andere betrokkenen;

6. Alle betrokkenen nemen Bijbelse normen en fatsoensregels in acht. Als deze worden overschreden (bijvoorbeeld: vloeken, mensen pesten, kwetsen, bedreigen
of anderszins beschadigen) dan neemt de onderwijsinstelling passende maatregelen. Zie ook : Sancties en gevolgen voor medewerkers en leerlingen

B. Voor medewerkers

1. Het communiceren over en reageren op (hieuws)berichten namens [nhaam onderwijsinstelling] gebeurt alleen door of namens de aangestelde woordvoerders.

2. Het is de medewerker toegestaan om op persoonlijke titel over schoolgerelateerde onderwerpen te publiceren mits het geen vertrouwelijke of
persoonsgebonden informatie over de school, zijn medewerkers, leerlingen, ouders/verzorgers en andere betrokkenen betreft. Tevens mag de publicatie de
goede naam van de school niet schaden.

3. Medewerkers hebben een bijzondere verantwoordelijkheid bij het publiceren via internet: zij houden er rekening mee dat privémeningen van medewerkers
eenvoudig verward kunnen worden met de officiéle standpunten van de onderwijsinstelling.

a. Medewerkers beseffen de gezagsverhouding en pedagogische relatie die zij innemen ten opzichte van leerlingen en geven bij gebruik van de sociale
media blijk van de gewenste professionele afstand. Medewerkers gaan niet online in discussie met leerlingen of ouders. Medewerkers zijn op sociale
media geen ‘vriend’” met leerlingen.

4. Als een medewerker merkt dat online communicatie dreigt te ontsporen dient de medewerker direct contact op te nemen met zijn/haar leidinggevende om
de te volgen strategie te bespreken.
5. Bij twijfel of een publicatie in strijd is met deze richtlijnen neemt de medewerker contact op met zijn/haar leidinggevende.



Sancties en gevolgen voor medewerkers en leerlingen

1.

Medewerkers die in strijd handelen met dit protocol maken zich mogelijk schuldig aan plichtsverzuim. Alle correspondentie omtrent dit onderwerp wordt

opgenomen in het personeelsdossier.
Afhankelijk van de ernst van de uitlatingen, gedragingen en gevolgen worden naar medewerkers toe rechtspositionele maatregelen genomen welke variéren

van waarschuwing, schorsing, berisping, ontslag en ontslag op staande voet;
Leerlingen en / of ouders/verzorgers die in strijd met dit protocol handelen maken zich mogelijk schuldig aan verwijtbaar gedrag. Alle correspondentie omtrent

dit onderwerp wordt opgenomen in het leerlingendossier.
Afhankelijk van de ernst van de uitlatingen, gedragingen en gevolgen worden naar leerlingen en / of ouders/verzorgers toe maatregelen genomen welke

variéren van waarschuwing, schorsing en verwijdering van school van de betreffende leerling.
Indien de uitlating van leerlingen, en/of ouders/verzorgers en medewerkers mogelijk een strafrechtelijke overtreding inhoudt zal door school aangifte bij de

politie worden gedaan.



Bijlage 3  Geheimhoudingsverklaring

Verklaring geheimhouding teamleden
Deze verklaring wordt getekend bij de aanvaarding van een functie op de Akker

Hierbij verklaar ik vertrouwelijk om te gaan met persoonsgegevens die ik uit hoofde van mijn beroep in kan zien. Dat geldt ook voor
gegevens die geheim moeten worden gehouden, conform de Algemene Verordening Gegevensbescherming en verwoord in het
privacyreglement van de school.

Persoonsgegevens vervoer ik niet op een eigen gegevensdrager, zoals een usb-stick of een laptop.
De afspraken uit de Gedragscode Sociale Media onderschrijf ik.

De werkgever heeft mij op de hoogte gebracht van de Wet meldplicht Datalekken van 1 januari 2016. De afspraken betreffende de
meldplicht zijn bij mij bekend en ik verklaar hiernaar te handelen bij een mogelijk datalek.

Plaats

Datum

Naam

Handtekening



Bijlage 4 Individuele wensen

Naam

Datum

Wens

Bewijs




